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Abstract: Mijoacele de propaganda electorald utilizate sunt intr-o permanentd evolufie.
Competitorii electorali sau terti interesati apeleaza la mijloace tehnice si strategii de influentare
a electoratului netraditionale care au generat posibilitatea diseminarii rapide a informatiilor cu
caracter fals sau inseldtor. Acest gen de informatii pot influenta participarea la vot si optiunile
alegatorilor, motiv pentru care autoritatile cu atributii in domeniu se vad obligate sa ia masuri de
combatere a acestora.

Cuvinte-cheie: dezinformare, stiri false, participare la vot

Résumé: Les méthodes de propagande utilisés sont en constante évolution. Les concurrents
électoraux ou des tiers intéressés ont recours a des moyens techniques et a des stratégies non
traditionnels pour influencer les électeurs qui ont conduit a la diffusion rapide d'informations
fausses ou trompeuses. Ce type d'informations peut influer la participation au vote et le choix des
électeurs. C'est pourquoi les autorités ayant des attributions sur le sphére sont obligées de prendre
des mesures pour les combattre.
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Definitii si concepte
O definitie ampla a fenomenului tratat este furnizata printr-o comunicare din anul 2018 a

Comisiei Europeane care defineste dezinformarea drept ,,0 serie de informatii al caror caracter

fals sau inselator poate fi verificat, care sunt create, prezentate si diseminate pentru a obtine un
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cdstig economic sau pentru a induce publicul in eroare in mod deliberat si care pot provoca un
prejudiciu public™?.,

Desi nu sunt disponibile instrumente pentru a cuantifica acest prejudiciu public, este de
notorietate faptul ca dezinformarile influenteaza optiunile electoratului si diminueaza increderea in
procesele electorale.

Increderea in procesele electorale este sinonimi cu acceptarea si recunoasterea rezultatelor
alegerilor?, fiind considerati o componenti vitald pentru legitimitatea regimurilor politice®,

Cercetatorii din domeniu apreciaza ca increderea in procesele electorale este determinata
de perceptia cetdtenilor asupra egalitdtii votului, gradul de autonomie al organismelor electorale si
gradul de libertate al presei®.

Or, diseminarea informatiilor false referitoare la competitori electorali poate crea avantaje
necuvenite pentru unii dintre acestia, iar diseminarea informatiilor false referitoare la aspecte
tehnice privind procesul electoral pot diminua increderea in autoritati si in integritatea alegerilor.

Literatura de specialitate identifica si alte practici care pot fi asimilate stirilor false, precum
erori jurnalistice, propagarea zvonurilor neargumentate cu claritate, propagarea teoriei conspiratiei,
satira politica, afirmatii nefondate sau false exprimate de cétre politicieni si competitori electorali,
sau continut jurnalistic care nu este fals, dar este realizat intr-o manieri care deruteazi electoratul®.

Propagarea acestor practici este potentata de dezvoltarea tehnologica si de mijloacele
tehnice noi utilizate in campaniile electorale. Se apreciaza ca politicienii din multe state considera
aceste mijloace noi drept instrumente care consolideazi democratia participativa®. Insi, nu toate
schimburile de informatii sunt generate si diseminate Tn mod natural, ci pot fi propagate si in mod
artificial de unii utilizatori.

Literatura de specialitate defineste conceptele de astroturf si astroturf politic: astroturf
consta in practica unor persoane fizice si organizatii de a utiliza mai multe conturi controlate

centralizat pentru a crea aparenta unui sprijin masiv pentru un 0 idee; astroturf politic se refera la
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dezvoltarea unor campanii politice deghizate ca un comportament spontan, care, in realitate, sunt
realizate de o singurd persoani sau organizatie’.

Alaturi de astroturf-ul politic, dezinformarile pot fi propagate si de false surse de mass-
media. Se constata ca stirile false sunt generate de catre utilizatori care se joaca rolul unor surse de
mass-media reale, dar folosesc, in realitate, conturi de utilizatori false sau inselatoare menite sa
dezinformeze publicul®.

Aceste practici au creat, in ultimii ani, cadrul in care campaniile de dezinformare au
cunoscut o diseminare rapida. Alaturi de prejudiciul de imagine creat unor competitori electorali
sau organismelor electorale si a procesului electoral, aceste practici pot conduce la scaderea
participarii la vot si prin iritarea electoratului si generarea oboselii electoratului, Tn special in
situatia 1n care este incalcata linistea electorala.

Linistea electorala este intervalul in care legislatia electorald interzice desfasurarea
propagandei politice imediat inainte de un scrutin, incepand, de obicei, cu putin timp inainte de
ziua alegerilor si terminandu-se la sfarsitul votarii; astfel, alegatorii au timp sa reflecteze asupra
evenimentelor electorale Tnainte de a-si exercita voturile®.

Dezvoltarea campaniilor electorale pe internet ar fi trebuit sa aduca proiectarea regulilor de
campanie materiala si Tn mediul virtual, dar, in realitate, /inistea electorala este incélcata frecvent
in mediul virtual, in ciuda interdictiilor de campanie in anumite intervale de timp?®, fapt ce poate
conduce la generarea oboselii electoratului si scaderea participarii la vot.

Un studiu emis Tn anul 2015 a relevat ca nu doar numarul mare de scrutine organizate intr-
o perioada scurta de timp conduc la oboseala electoratului si scaderea participarii la vot, ci si
excesul de decizii care trebuie luate referitor la alegeril!, campaniile din mediul virtual realizate

excesiv sau cu Tncalcarea linistii electorale conducand la astfel de excese.
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Exemple practice

Perceptia cetatenilor asupra proceselor electorale reprezintd o preocupare a autoritatilor de
la nivelul UE. Eurobarometrul 477 emis de Comisia Europeana in anul 2018, avand ca rol principal
sd analizeze opiniile si ingrijorarile cetatenilor din statele membre ale Uniunii Europene referitoare
la procesele electorale, furnizeaza o serie de informatii relevante referitoare la dezinformarea
electoratului'?. Astfel, in urma efectudrii unor sondaje la care au participat utilizatori de internet
din spatiul UE, s-au tras urmatoarele concluzii:

e 73% dintre respondenti au manifestat ingrijorare fata de campaniile online de dezinformare
sau inducere in eroare;

e 67% dintre respondenti au manifestat ingrijorare fata de posibilitatea ca datele personale
colectate prin mijloacele online sa fie utilizate pentru filtrarea continutului politic disponibil
online, subminand egalitatea de sanse a competitorilor electorali;

e 55% dintre respondenti au manifestat ingrijorare fatd de cenzurarea unor dezbateri politice
pe platformele de socializare online;

e 76% dintre respondenti considerd cad regulile aplicabile surselor traditionale de media
trebuie aplicabile si Tn mediul online;

o 81% dintre respondenti considera ca platformele de socializare sau alte platforme din
mediul online trebuie sd indice sursele de finantare pentru campaniile online ale
competitorilor electorali si s asigure sanse egale competitorilor electorali de a fi in atentia

alegatorilor.

Observam, astfel, ca la nivelul UE este constientizata influenta campaniilor de dezinformare
sau de inducere n eroare a electoratului, fiind asteptate solutii legislative pentru integritatea si
transparenta propagandei politice realizatd in mediul virtual.

Cu ocazia ultimelor alegeri prezidentiale din Statele Unite ale Americii, se apreciaza ca
platformele de socializare online au jucat un rol definitoriu in rezultatul alegerilor si stirile false au
jucat un rol central, atat din punct de vedere calitativ, cat si cantitativ.

Se estimeaza ca, la acest scrutin, cele mai cunoscute 20 de stiri false au generat 8,7 milioane

de actiuni, reactii si comentarii pe platformele de socializare online, comparativ cu cele doar 7,4
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milioane de reactii si comentarii generate de cele mai cunoscute 20 de stiri reale pe site-urile celor
mai importante surse jurnalistice®®.

Insusi Mark Zuckerberg a afirmat public ci aproximativ 126 de milioane de americani au
vizualizat pe platforma de socializare Facebook stiri false cu caracter politic, cu ocazia alegerilor
prezidentiale care au avut loc in anul 2016 1n Statele Unite ale Americii. Nu avem date referitoare
la procentul de persoane care au accesat stirile sau care au fost influentati de acestea, dar situatia
poate ridica o serie de discutii ipotetice privind manipularea intentiei de vot, afectand increderea
electoratului in alegeri.!*

Stirile si informatiile false pot distorsiona campaniile electorale, pot afecta perceptia
publica sau pot influenta emotiile umane, aceste efecte fiind speculate de persoane care genereaza
roboti virtuali care se pot chiar angaja in tipuri mai complexe de interactiuni, comentand postarile
unor persoane si raspunzand la intrebarile lor, manipuland, astfel, utilizatori reali pentru a le afecta
perceptia asupra realititii’®. Acesti roboti reactioneazi particularizat la utilizatorul cu care
interactioneaza, in functie de date colectate in mod malitios.

Cel mai rasunator incident legat de campaniile de dezinformare si de colectarea ilicita a
datelor utilizatorilor a pornit de la activitatea intreprinsa de Cambridge Analytica, o firma de
consultantd politica britanicd care a combinat colectarea si interpretarea datelor referitoare la
utilizatori cu comunicarea strategica in timpul campaniilor electorale.

Se estimeaza ca datele personale a 87 de milioane de urilizatori ai platformei Facebook au
fost colectate Tn urma interactiunilor acestora cu doar 270 de mii de utilizatori ai unei aplicatii
interne a Facebook®. Robotii virtuali au colectat date despre utilizatorii aplicatiei si despre
utilizatorii din reteaua de prieteni ai acestora. Cambridge Analytica a folosit datele colectate pentru
a realiza ,,analize psihologice™ pentru o ,,cunoastere mai profunda” a utilizatorilor, livrandu-le,
astfel, continut online considerat credibil de catre acestia, influentdnd optiunile lor politice!’.

Cambridge Analytica a prestat astfel de servicii cu ocazia campaniiilor pentru sustinerea la
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prezidentiale a lui Ted Cruz si a lui Donald Trump, precum si pentru sustinerea aprobarii prin
referendum a iesirii Marii Britanii din Uniunea Europeana.

Este deosebit de dificil de identificat instrumentarul de cuantificare a impactului acestor
actiuni. Cu toate acestea, in anul 2017 a fost realizat un studiu bazat pe un esantion de 1600 de
persoane care au votat pentru Barack Obama la scrutinul prezidential din anul 20128, Studiul a
urmarit validarea ipotezei conform careia unele stiri false care au circulat pe platformele de
socializare online in campania electoralda a scrutinului prezidential din anul 2016 au redus
sustinerea pentru Hillary Clinton, candidatul aceleiasi formatiuni politice, sustinut public de catre
B. Obama.

Instrumentarul de cercetare al studiului a constat, in principal, intr-un sondaj avand 281 de
intrebari care au inclus si interpretarea reactiei la 3 stiri false care au circulat in perioada campaniei
electorale, doua dintre acestea avand impact negativ asupra imaginii candidatului Clinton si una
avand impact pozitiv asupra imaginii candidatului Trump. Cele 3 stiri au diseminat informatii false
conform cdrora Hillary Clinton are grave probleme de sanatate (1) si a aprobat, in calitate de
secretar de stat din administratia Obama, comercializarea de armament catre jihadisti islamici,
inclusiv catre Statul Islamic (2), precum si informatia conform careia Papa Francisc si-a manifestat
sustinerea pentru alegerea lui Donald Trump ca presedinte (3).

Analizand raspunsurile primite, s-a observat ca prima informatie este considerata veridica
de catre 25% dintre respondenti, a doua de catre 35%, iar a treia de catre 10%. In cele din urma,
studiul a aratat ca 89% dintre cei care nu au considerat veridica niciuna dintre stiri au votat in anul
2016 pentru Clinton, in timp ce 83% dintre cei care au considerat veridice doua sau trei dintre stirile
false au votat pentru Donald Trump. O alta concluzie a studiului a fost ca doar 77% dintre
persoanele care au votat in anul 2012 pentru Obama au votat in anul 2016 pentru Clinton, iar 8%
dintre acestea nu si-au mai exercitat dreptul la vot.

Cercetarea nu beneficiaza de instrumentarul si metodologia necesare pentru a concluziona
fara echivoc ca stirile false au influentat intentia de vot a electoratului democrat Sau au descurajat
participarea la vot, insa justifica ipoteze in acest sens.

Dar nu doar stirile false si dezinformarile care aduc avantaje sau dezavantaje unui
competitor electoral ameminta integritatea alegerilor, ci si informatiile false referitoare la aspectele

tehnice ale exercitarii dreptului de vot, unele dintre acestea afectand direct participarea.
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Tot cu ocazia alegerilor prezindentiale care au avut loc in SUA in anul 2016 au fost
diseminate informatii false cu privire la posibilitatea de a exercita votul prin corespondentd,
promovand mijloace de vot nefundamentate legal si nevalidate de autoritati.

Diseminarea informatiilor false poate fi generata si accidental. Un exemplu de situatie cand
satira politicd sau slaba documentare a unor jurnalisti genereaza stiri false a fost constatat cu ocazia
alegerilor prezindentiale care au avut loc in Franta in anul 2017.

BBC a publicat un articol online in care a prezentat o serie de practici malitioase din
campania electorald pentru prezidentiale, printre care situatia In care o agentie de presa din Algeria
a preluat o informatie dintr-un site de satira politicd, diseminand falsa informatie conform careia
Le Pen intentioneazi si construiasci un zid in jurul Frantei cu finantare din Algeria®®.

Din satira sau din rea-intentie, sunt cunoscute situatii in care continutul online diminueaza
increderea electoratului in autoritatile cu competente in organizarea si desfagurarea alegerilor sau
n integritatea proceselor electorale.

Inainte celui de-al doilea tur al alegerilor prezidentiale organizate in anul 2018 in Brazilia,
un videoclip contrafacut prezentdnd o masind de vot care genereaza automat buletine de vot
intrebuintate pentru sustinerea unuia dintre candidati a devenit viral. Desi ambii candidati au
confirmat imediat ca videoclipul nu este autentic, incidentul a generat neincrederea electoratului in
integritatea alegerilor, activitatea surselor de presa si a platformelor de socializare online dovedind

acest fapt?,

Actiuni de combatere a dezinformarii

In septembrie 2018, Comisia Europeani a adoptat Codul de bune practici Tmpotriva
dezinformdrii, avand ca obiective principale implementarea unui ansamblu vast de angajamente?*:
e Intreruperea veniturilor din activititi de publicitate pentru conturile si site-urile care

denatureaza informatii;
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Furnizarea agentiilor de publicitate un set de instrumente de siguranta adecvate si informatii
referitoare la site-urile care dezinformeaza;

Identificarea publicitatii cu caracter politic si depunerea eforturilor pentru catalogarea
publicitatii bazata pe probleme specifice;

Adoptarea unei politici clare si transparente privind identitati virtuale si roboti virtuali, cu
luarea de masuri pentru inchiderea conturilor false;

Distirbuirea informatiilor si instrumentelor care sa ajute oamenii sa ia decizii in cunostinta
de cauza si sa faciliteze accesul la diverse puncte de vedere si opinii legate de subiecte de
interes public, acordéand, in acelasi timp, importanta adecvata surselor de incredere;
Furnizarea accesului la date confidentiale pentru cercetatori, cu scopul identificarii si

analizei mijoacelor de disemincare a dezinformarilor.

Anexa Codului prezinta o serie de bune practici implementate pentru combaterca

dezinformarii, precum:

Urmarirea circuitului finantdrii propagandei online pentru a intrerupe incasarile pentru
actorii care dezinformeaza;

Informarea consumatorilor platformelor online privind sursa si scopul difuzarii publicitatii
pe care o vizualizeaza;

Restrangerea actiunilor de livrare a mesajelor de tip spam;

Desfiintarea conturilor false;

Recalibrarea motoarelor de cdutare pentru a prioritiza afisarea informatiilor emise de
autoritati sau surse de incredere;

Implementarea instrumentelor de raportare a continutului malitios;

Incurajarea activitatii de cercetare stiintifici in domeniu;

Disocierea unor campanii de publicitate online cu anumite tipuri de continut;

Implementarea listelor ,,albe” sau ,,negre” de utilizatori.

In aprilie 2019, Comisia Europeani a emis un comunicat prin care prezinti stadiul actual al

demersurilor pentru implementarea Codului de bune practici impotriva dezinformarii, manifestand

aprecieri fata de eforturile depuse de Facebook, Google si Twitter pentru a spori transparenta

nainte de alegerile europene si pentru adoptarea unor masuri suplimentare pentru a-si indeplini



angajamentele asumate Tn cadrul Codului, precum etichetarea reclamelor politice pe platformele
lor si operationalizand biblioteci virtuale de publicitate politicd accesibile publicului?.

Insd, comunicatul aratd ci sunt necesare imbunatitiri tehnice suplimentare, precum si
schimbul de metodologii si seturi de date pentru conturile false, indicand si deficiente de
implementare ale Codului, Google si Twitter nerealizand progrese privind transparenta publicitatii
bazate pe subiecte, ceea ce poate genera probleme care reprezinta surse de dezbateri importante in
timpul alegerilor.

Actiunile unor state indicd o serie de masuri care pot fi luate impotriva dezinformarii
electoratului.

In Filipine, un senator a propus adoptarea unor masuri de preventie, initiind un proiect de
lege excesiv de aspru care stabilea o pedeapsa cu inchisoarea de pana la cinci ani pentru cei care
publica sau distribuie ,,stiri false care provoaca panica, diviziune, haos, si urd, sau cele care
prezintd o propagandd pentru a innebuni sau a discredita reputatia cuiva"®.

O altd masura a fost adoptatd in Germania printr-o lege din 2017 care impulsioneaza
platformele de socializare online sa elimine discriminarea si dezinformarea, obligandu-le sa stearga
continutul rasist, calomnios sau dezinformator, in caz contrar, putand fi amendate cu pana la 57
milioane dolari?*,

Statul chinez a urmarit consolidarea raspunderii pentru activitatea online prin intermediul
unor masuri de promovare a utilizdrii numelui real in mediul virtual, fapt care faciliteaza
responsabilizarea persoanelor pentru ceea ce difuzeaza si impiedica propagarea afirmatiilor false
sau calomnioase?.

Un alt tip de masurd adoptata este crearea de liste negre de site-uri si utilizatori care
disemineaza dezinformari.

Melissa Zimdars, profesor de comunicare si media, a creat o listd de 140 de siteuri care
utilizeaza ,,titluri distorsionate si informatii decontextualizate sau dubioase", fapt ce poate ajuta

utilizatorii sa evite sursele de stiri false; iar cotidianul francez Le Monde a creat si actualizeaza o
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baza de date cu peste 600 de siteuri de stiri care au fost identificate si etichetate drept ,,satira”,
. real"sau , fals" 2.

In Ucraina, o organizatie cunoscuti sub numele de Stop Fake a recrutate cercetitori care
evalueaza stirile cu scopul identificarii semnelor de dovezi sau afirmatii falsificate, cum ar fi
imagini si citari manipulate sau gresite, precum si cu scopul demascérii campaniilor sistematice de

dezinformare, generand o listi neagra a acestora?’.

Concluzii

Desi nu beneficiem de instrumentele adecvate pentru a cuantifica cu precizie impactul
dezinformarilor asupra participarii de vot, sunt suficiente exemplele de notorietate pentru a justifica
politicile Tntreprinse Tmpotriva fenomenului. In ultimii ani au fost adoptate o serie de masuri, dar
actiuni suplimentare sunt necesare.

Desi sistemele electorale ale statelor difera, iar legislatiile nationale acorda grade diferite
de autonomie si de putere decizionald organismelor electorale, consider cd actiuni concrete in
vederea combaterii dezinformarii, fara a incalca libertatea de exprimare si libera circulatie a
informatiilor, pot fi realizate doar prin abilitarea organismelor electorale independente sa
gestioneze si sa actualizeze liste negre si albe de utilizatori si surse de informare, precum si sa
aplice sanctiuni pentru incélcarea /inistii electorale Tn mediul virtual. Concomitent, trebuie luate
masuri pentru ca listele sa aiba efect asupra actiunilor de filtrare a continutului afisat utilizatorilor
online, iar astroturful politic sa fie asumat, permitand accesarea platformelor de socializare si a

surselor virtuale de informare doar de catre utilizatori reali.

% Born, K. (2016). The Future of Truth: Can Philanthropy Help Mitigate Misinformation?, William and Flora Hewlett
Foundation, https://hewlett.org/future-truth-can-philanthropy-help-mitigate-misinformation/.

27 Haigh, M., Haigh, T., Kozak, N. (2017). Stopping Fake News: The Work Practices of Peer-to-Peer Counter
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